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〈資料 1〉通信監視への人権適用に関する国際原則
（2014年）

・法定主義──プライバシーの制限は、明確に、そして
細部にわたるまで具体的に法律で定めるべきである。
そして、テクノロジーの急速な進歩にプライバシー保
護の仕組みが追いつくように、法律を頻繁に見直さな
くてはならない。

・目的の正当性──通信監視が許されるのは、国の最も
重要な目的を追求するために必要な場合に限られるべ
きである。

・必要性──通信監視が正当な目的を達成するために必
要であると立証するのは、国家の責任である。

・妥当性──通信監視のメカニズムは、正当な目的を達
成するために有効なものでなくてはならない。

・相当性──通信監視は、プライバシーの権利と意見の
自由、表現の自由に干渉し、民主主義社会の土台を脅
かす、きわめて重大な権利侵害行為とみなすべきであ
る。通信監視を相当な範囲にとどめるためには、一般
的には、しかるべき権限をもつ司法機関による事前の
承認が必要とされる。

・しかるべき権限をもつ司法機関──通信監視に関わる
決定は、公正で独立した、しかるべき権限をもつ司法
機関によってなされなくてはならない。

・適正手続き──人権への干渉はいかなる場合も、法律
に基づく手続きに従って決定されなくてはならない。
その手続きは、誰でも利用できる公平で公開の聴聞の
場で、すべての人に同一の基準でおこなわれるべきで
ある。

・本人への通知──通信監視の許可がくだされる場合
は、対象者に通知されるべきである。通知すれば捜査
が妨げられると、しかるべき権限をもつ司法機関が判
断した場合を除いて、監視が実行される前に、誰もが
異議申し立ての機会を与えられなくてはならない。

・透明性──政府は十分な情報を公開し、国民が監視活
動の規模と性質を理解できるようにする義務を負って
いる。また、政府は、監視に関わる国家との取引の規
模と性質についてサービス提供企業が詳細に開示する
ことを全般的に禁じてはならない。

・国民による監督──通信監視の透明性を確保し、権限
乱用の責任を問えるようにするために、国家は独立し
た監督メカニズムを設けるべきである。その監督メカ
ニズムには、国家の行動に関連がある可能性のある情
報すべてを入手する権限をもたせなくてはならない。

・通信とシステムの保全──サービス提供者や、ハード
ウェアおよびソフトウェアのメーカーは、システムに
監視機能やバックドアを組み込んだり、国家による監
視のためだけに特定の情報を収集もしくは保持したり
することを強制されてはならない。

・国際協力に関する保護措置──国家は、監視を実行す
るために他国の協力を求める場合がある。その際は、
公開の明確な合意を結び、適用される可能性のある基
準のなかで最も厳重にプライバシーを保護するものに
準拠するようにしなくてはならない。

・違法な情報取集に対する保護措置──違法な電子的監
視をおこなった者はすべて、民事と刑事の制裁を受け
るべきである。また、そのような監視により影響を受
けた人物には、是正のために必要な法的メカニズムを
利用する機会が認められなくてはならない。人権を脅
かすような監視活動を暴露した内部告発者は、強力な
保護を与えられるべきである。
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第14章　企業に関する提案
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認し、
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